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Com leildao previsto para

deste ano, a quinta geracao da rede de telefc

uma revolugao tecnoldgica e um salto de desenvolvimento
econdmico similar ao que foi obtido com a introdugao da

energia elétrica ou das ferrovias ainda no século XIX.

Espera-se para fevereiro a publicagao do edital com as regras
para o leildo. A expectativa é a de que Brasil defina critérios

justos, soberanos e compativeis com seus interesses nacionais.

Por OL1via BuLLA
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Paulo Gala, professor
da FGV-SP: americanos
querem boicotar uma
tecnologia que ndo
possuem.

José Ricardo dos
Santos Junior, CEO do
Lide China: prioridade
deve ser o interesse
nacional.
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pais do futuro encontra-se mais uma vez na

encruzilhada. Em algum momento deste ano,
talvez ainda no primeiro semestre, o governo do
presidente Jair Bolsonaro ira realizar o leildo da tec-
nologia 5G. A licitacdo entra na pauta mais de duas
décadas depois da privatizagao do sistema Telebras
e alimenta a expectativa de que este evento historico
sera capaz de moldar a economia brasileira com
inovagdes e avangos em multiplos setores, definindo
o ritmo de crescimento ao longo desta década.

Trata-se de uma oportunidade tnica — talvez
a melhor até hoje — para que o Brasil dé uma
resposta diferente a uma pergunta que, de tempos
em tempos, volta a envolver — e por qué nao dizer
assombrar — o gigante sul-americano, toda vez
que o pais flerta com uma fronteira tecnologica ou
geopolitica. Conseguira o Brasil reassumir o pro-
tagonismo que tanto se espera e ingressar em uma
nova era ou mantera a pecha de “pais do futuro’?

A operacdo que dard inicio a quinta geragdo da
rede movel € vista por especialistas como uma gran-
de oportunidade de fazer com que o futuro se torne
realidade no Brasil em breve. Mas isto vai depender
da decisdo do governo Bolsonaro em relagdo as
empresas habilitadas a fornecer equipamentos as
operadoras de telefonia que atuam no pais.

A disputa comercial envolve Ericsson, Nokia e
Huawei. Todos os olhos, porém, estdo voltados a
participagdo da chinesa, a gigante de telecomuni-
cagdes que possui superioridade do 5G frente as
rivais europeias e do Vale do Silicio. Ao se tornar
um importante fornecedor mundial, a Huawei tem
forcas para conduzir a China a ascensao tecnolo-
gica, ameacando a principal vantagem que ha anos
impulsiona a economia dos Estados Unidos.

Com isso, o leildo do 5G no Brasil —evento que
deveria ser meramente comercial e sujeito as regras
de uma competi¢do justa—acabou se transforman-
do em uma disputa geopolitica, colocando as duas
maiores economias do mundo em lados opostos.
Neste duelo de gigantes, o Brasil colocou-se em
uma posi¢ao delicada.

Afinal, um tradicional parceiro internacional
tem recorrido a diversos subterfugios para restrin-
gir a participacao da Huawei no sistema global do
5G, empresa que, por sua vez, representa 0 maior
parceiro comercial e maior investidor de recursos
estrangeiros produtivos em solo brasileiro.

A melhor saida seria uma decisdo soberana,

respeitando os interesses nacionais, com o governo
optando por realizar a licitacdo a partir de crité-
rios técnicos e econdmicos. Mas o alinhamento
automatico de setores ideoldgicos do governo
Bolsonaro com os interesses dos EUA coloca em
risco esta op¢ao — e também a busca por uma nova
resposta aquela velha pergunta.

Em jogo estdo centenas de bilhdes de ddlares
em receita que devem ser gerados pelo 5G nos
proximos anos. Esta € a razdo principal pela qual o
ex-presidente dos Estados Unidos, Donald Trump,
encabecou durante seu turbulento mandato uma
campanha mundial direta sobre governos aliados,
usando recursos que vao desde a pressao diploma-
tica até a militar, para proibir a entrada da Huawei
como empresa fornecedora de equipamentos e
softwares de alta tecnologia.

Campanha suja — Com base em acusagdes sem
provas, Washington tem feito lobby no mundo para
impedir a constru¢do de redes moveis de quinta
geracdo com equipamentos de origem chinesa
por meio da campanha “Rede Limpa” (Clean Ne-
twork), langada com o claro objetivo de dificultar
a obtencdo de contratos de 5G pela Huawei ao
redor do mundo. A influéncia teve éxito no Reino
Unido e na Australia, entre alguns exemplos, mas
ndo na Alemanha.

Mas os EUA omitem um fato crucial. “Os
americanos estdo desesperados em boicotar
uma tecnologia que nem eles tém”, destaca o
economista e professor da FGV-SP Paulo Gala.
Atualmente, apenas trés paises dominam a pro-
ducdo e o conteudo tecnoldgico necessarios para
o desenvolvimento de equipamentos 5G, com 0s
outros dois de procedéncia do noérdico europeu.

Portanto, a tentativa dos EUA de influenciar
aliados a repudiar o 5G da Huawei ndo oferece
nenhuma espécie de contrapartida, como a trans-
feréncia de tecnologia. Para Gala, até mesmo as
queixas norte-americanas de vigilancia de dados
pelo governo chinés e roubo de propriedade inte-
lectual s3o atitudes de ma-fé. Nesse tabuleiro inter-
nacional, o que estd em jogo entre as duas maiores
economias do mundo ¢ o dominio tecnologico nas
redes globais de comunicagio e informagio. “E
uma questdo geopolitica”, resume o0 economista.

O ministro-conselheiro da Embaixada da China,
Qu Yuhui, ressalta que ndo ha fatos nem provas que

evidenciem as alegacdes ditas por essa parcela da
comunidade internacional, liderada pelos EUA,
mais precisamente por alguns politicos. “Os fatos
comprovam o contrario: quem esta manipulando
e vazando os dados? Quem sdo os maiores ladroes
de dados?”, indaga.

A declaragdo faz alusdo a um dos maiores
vazamentos de segredos de Estado da historia.
Em 2013, o entdo analista de sistemas Edward
Snowden tornou publico detalhes de programas
de vigilancia da Agéncia de Seguranga Nacional
(NSA, na sigla em inglés) norte-americana, usa-
dos pelos EUA para espionar pessoas, através de
servidores de empresas como Google e Facebook,
e varios paises, entre eles o Brasil. “O ladrdo ¢ sem-
pre aquele que grita mais”, emendou o diplomata.

Guerra tardia pela 5G — A China percebeu o
potencial do 5G ha mais de uma década, quando
comegou a pesquisar a possibilidade de transfor-
mar cenas futuristas em realidades cotidianas.
No 13° plano quinquenal chinés (2016-2020), o
governo descreve essa tecnologia como uma “in-
dustria emergente estratégica” e promete avancos
na rede movel de quinta gerag@o para alcangar a
meta do projeto Made in China 2025, de se tornar
lider global em manufatura.

Quando os EUA se deram conta, tardiamente,
que haviam ficado para tras nessa disputa, per-
dendo pela primeira vez para um pais em desen-
volvimento, restavam apenas duas alternativas.
Aceitar a vitoria do adversario em Pequim ou im-
por obstaculos para que essa tecnologia de ponta
extrapolasse as fronteiras chinesas. Obviamente,
a escolha foi recorrer ao status de superpoténcia
tentando convencer que existe uma guerra a ser
travada.

“Os EUA estdo nervosos, mas nao disputam
através de uma competicdo leal e construtiva”,
completa o ministro-conselheiro Qu Yuhui, para
quem a ofensiva norte-americana contra a tec-
nologia chinesa tem cunho hegemdnico e ¢ mu-
niciada por “golpes baixos” que atrapalham ndo
apenas a China, mas também a relagdo harmoénica
com parceiros estratégicos, como o Brasil.

Devido ao alinhamento com o ex-presidente
Donald Trump, o governo Bolsonaro parecia
inclinado a atender ao pedido de Washington sem
pestanejar. O chanceler Ernesto Aratjo seria um
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dos principais defensores do banimento da Huawei.
Procurado, o Itamaraty ndo se manifestou. Mas, com
o fim do primeiro e tinico mandato do republicano,
ndo esta clara qual sera a posi¢do do Brasil em
relagdo ao sistema 5G.

Para o CEO do Lide China, José Ricardo dos
Santos Junior, o governo brasileiro deveria se bene-
ficiar desse duelo, sem escolher lados nem ideologia,
olhando para o 5G como mais um componente para
enriquecer a parceria sino-brasileira. “Tem de aten-
der ao interesse nacional, respeitando a soberania,
o livre mercado, a seguranca de dados e seguir os
principios da diplomacia externa favoraveis aos
investimentos estrangeiros”, avalia.

Preco alto — As consequéncias de uma escolha
malfeita terdo impacto direto sobre os cidaddos e as
empresas que atuam por aqui. O risco de a Huawei
ficar de fora do processo de implementagdo da rede
5G no pais, sendo impedida de fornecer equipa-
mentos as operadoras de telecomunicagdes, torna
0 acesso ao servico mais demorado e caro.

Isso porque, atualmente, a fabricante chinesa esta
presente em cerca da metade das redes de 3G e 4G
em operagao no Brasil, podendo chegar a até 100%
dependendo da regido. Portanto, se a Huawei ndo
puder fornecer equipamentos 5G as “teles” ja esta-
belecidas aqui, a instalacdo da tecnologia de quinta
geracdo fica mais custosa, pois toda a infraestrutura
existente teria de ser substituida, cedendo lugar aos
outros dois fornecedores habilitados.

“Restringir a Huawei afeta todas as operadoras,

Qu Yuhui,
ministro-conselheiro
da Embaixada da RPCh
no Brasil: acusacoes
feitas sem apontar
fatos ou provas.

O leildao do 5G,
gue deveria ser
uma disputa
meramente
comercial,
acabou por se
transformar
em um embate
geopolitico
entre as

duas maiores
economias do
mundo.
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Nilo Pasquali,
superintendente da
Anatel: a agéncia
trata apenas de
critérios técnicos, ndo
geopoliticos.

As operadoras
brasileiras
defendem um
debate amplo
e decisOes de
carater técnico,
gue levem em
consideracao
o futuro da
economia do
pais.
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que ja usam equipamentos da chinesa e teriam
de trocé-los”, afirma o presidente da empresa de
consultoria Teleco, Eduardo Tude. Ele explica
que o modelo de acesso aberto Open RAN, que
torna compativel os aparelhos de fornecedores
diferentes, ndo ¢ viavel para as “teles” que ja tém
base operacional montada, pois 0s equipamentos
instalados ndo se comunicam entre si.

“Nao € como no caso da tomada de trés pinos
que da para usar um adaptador”, ilustra. Contudo,
o0 executivo observa que ndo existe tecnologia da
Huawei, da Ericsson nem da Nokia, pois hd um
padrao global unificado para colocar o 5G em ope-
ragdo. Para Tude, caso haja banimento no leildo, é
esperado um atraso na implantac@o da tecnologia
no pais ou judicializa¢do do processo.

Estudo da Oxford Economics, encomendado
pela Huawei, mostra que restringir a participagdo
de um fornecedor na construgio da rede 5G pode
aumentar o custo de implantacéo de 8% a 29%. O
estudo analisou oito paises, entre eles EUA, ndiae
Japdo. Arestricdo também reduziria o PIB per ca-
pita em US$ 100 por pessoa, em média, até 2035,
em relagdo ao cendrio de concorréncia irrestrita.

Cientes do risco de a decisdo soberana se sub-
meter a interesses politicos e comerciais alheios,
as “teles” associadas a Conexis Brasil Digital
(antiga SindiTelebrasil) publicaram no fim de
novembro posicionamento contrario a possiveis
restrigdes no processo de implementacdo do 5G
no pais. “Um debate amplo e o carater técnico
das decisdes associadas sdo fundamentais para
o futuro da economia brasileira”, diz a entidade.

Regra clara — A pressdo de Trump somou-se ao
alinhamento ideoldgico do atual governo brasileiro
para que o pais sul-americano aderisse a campa-
nha Clean Network, mas a investida prejudicial a
Huawei, por enquanto, ndo passou de mera brava-

ta. E talvez continue assim, uma vez que 0 novo
presidente dos EUA, Joe Biden, apesar de ndo
abrir mao da retorica anti-China, parece ndo ver
no 5G um cavalo de batalha digno de ser montado.

Responsavel pelo leildo, a Agéncia Nacional
de Telecomunicagdes (Anatel) trata apenas de
critérios técnicos, envolvendo as prestadoras de
servigo de telefonia, sem abranger as fornecedo-
ras de equipamentos — decisdo que depende de
decreto presidencial. “A discussdo sobre tipos de
fornecedores € mais geopolitica e transcende o que
aAnatel pode tratar”, afirma o superintendente do
orgao, Nilo Pasquali.

Segundo ele, o 5G sera implementado no pais
a partir das frequéncias leiloadas. O destaque fica
com a faixa de 3.5 gigahertz (GHz), que ¢ pioneira
dessa tecnologia no pais e a mais utilizada no
mundo para o 5G. Outra faixa que também sera
ofertada é a de ondas milimétricas, de 26 GHz,
voltada a areas urbanas. Porém, ha um desafio
de cobertura desse espectro devido a dimensgo
territorial do Brasil.

De qualquer forma, a frequéncia de 3.5 GHz
atende as exigéncias necessarias em relagao a ve-
locidade de transmissdo de dados (até cem vezes
mais rapida que a do 4G) e ao tempo de resposta
(baixa laténcia), representando ganhos relevantes
em termos de conectividade e qualidade da comu-
nicagdo em rede. Mas, afinal, como o 5G torna
possivel um mundo completamente conectado?

A quinta geragdo da rede movel abre as portas
para um mundo novo de negocios, mudando a for-
ma de comunicar e usar a tecnologia (veja repor-
tagem nas paginas seguintes). Este cenario coloca
exclusivamente nas maos do governo brasileiro a
responsabilidade sobre o que fazer diante desta
nova fronteira tecnologica, tendo a oportunidade
de deixar para tras o mito de Sisifo, personagem
da mitologia grega condenado a carregar eterna-
mente uma rocha ao topo da montanha para vé-la
despencar em seguida, e proporcionar uma solu¢ao
diferente a um velho problema.

Resta saber se, para o atual governo, interesse e
soberania nacionais significam curvar-se obedien-
te e submissamente a uma poténcia estrangeira ou
adotar uma postura por meio da qual prevalecam
questdes técnicas e econémicas fundamentais ao
desenvolvimento e ao crescimento do pais. A hora
de decidir esta cada vez mais proxima.

Brasii< .5G Tecnologia

Bem-vindo ao futuro
conectado pela quinta geracao

O aumento da velocidade de dados abre um mundo novo de oportunidades.

magine-se transportado para um dia no futuro,

tdo perto e a0 mesmo tempo tdo longe do Bra-
sil. Nele, vocé é despertado pelo alarme do seu
smartphone, que ird acionar e gerenciar todos
os aparelhos da sua casa para lhe proporcionar
o maximo de conforto e praticidade neste dia
que esta comegando. Aplicativos irdo controlar a
luminosidade da janela do seu quarto, ler as men-
sagens recebidas durante a noite, projetar telas
com a previsdo do tempo, noticiario, e cotacdes,
preparar seu banho e o café da manha.

Tudo pronto, um carro inteligente estara es-
perando por voc€, com todos os parametros da
melhor rota, para leva-lo ao seu destino de forma
auténoma, sem intervengdo humana. No escri-
torio, a mesa de trabalho se transforma em uma
tela interativa que projeta documentos em trés
dimensdes. Ou, se vocé tiver ido a escola, aulas
praticas que utilizam realidade virtual colocardo
vocé no centro dos contetidos abordados.

E ainda sobra tempo para uma consulta virtual

ao médico, que usa uma luva com sensores para
conduzir o tele-exame. Antes de dormir, um livro
portatil é espelhado na pagina onde voc€ parou.

Parece um filme de ficgdo cientifica, mas nao
¢é. Estas sdo algumas situagdes cotidianas que
serdo moldadas pelo 5G, criando um complexo
ecossistema que permite a intera¢do de tudo, in-
terligando pessoas e objetos. A quinta geragdo da
rede moével abre as portas para um mundo novo
de negocios, mudando a forma de comunicar e
usar a tecnologia.

Através do acesso a uma imensa base de da-
dos (Big Data), tida como ponto nevralgico da
Industria 4.0, que viabiliza também a chamada
Internet das Coisas (IoT) e o aprendizado de mé-
quinas (Inteligéncia Artificial), as empresas sdo
instigadas a automatizar os processos industriais
¢ a desenvolver a aplicagdo de bens e servigos
ao consumidor.

Tais ferramentas impulsionam o crescimento
econdmico, com alta de um ponto percentual (pp)

Com as aplicagGes
domeésticas do 5G
todas as fungoes de
conforto ambiental,
abastecimento,
energia, seguranca
e entretenimento
de sua casa estarao
interligadas e
disponiveis aum

toque de dedo no seu

dispositivo moével.
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Marcelo Motta,
diretor de seguranca
cibernética e solugdes
da Huawei: beneficios
vao muito além das
telecomunicagoes.

Equipamentos
da Huawei em
demonstragao
no showroom da
empresa.
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no Produto Interno Bruto (PIB) do pais, em média,
até 2035. Esse futuro pode ser realidade no Brasil
muito em breve, dependendo da decisdo sobre a
adogdo da tecnologia 5G.

Muito além do cotidiano — Mais do que simpli-
ficar as tarefas do dia a dia, o potencial das novas
tecnologias — 5G, Big Data e IA — no mundo
econdmico ¢ imenso. As aplicagdes na nova era
digital atendem diversas areas, uma vez que o
aumento da velocidade de dados viabiliza o uso
da Internet das Coisas (IoT), permitindo a comu-
nicacdo entre diversos objetos e garantindo uma
interagdo em tempo real aos servigos que usam a
nuvem (cloud). Em muitos casos, nem sequer ha a
necessidade de intervencao humana, fomentando
historias assustadoras de que a automag@o vai
gerar mais desemprego.

Segundo o pesquisador da Universidade
Humboldt, de Berlim, Aaron Benanav, a causa do
declinio na demanda por trabalho ndo ¢ a tecnolo-
gia, mas a continua desaceleracao do crescimento
econdmico e a desindustrializacdo que ocorrem
desde a década de 1970, com a financeiriza¢do
das economias liberais. Para ele, a transformagao
digital resultara em menos emprego dependendo
de quanto a producao de bens e servigos também
aumentar.

Dai ent3o a importancia de enxergar a era do
5G como uma oportunidade para estimular as
transagdes comerciais, estabelecendo aplicagoes
para o consumidor, para outras empresas do setor

Antenng
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privado ou ainda para governos e instituigdes
publicas. “Quando se limita o 5G as telecomuni-
cagOes € porque ndo se vé o potencial dessa tecno-
logia”, afirma o diretor de seguranca cibernética
e solugdes da Huawei, Marcelo Motta.

Segundo o executivo, a conectividade néo ¢
um fim em si, mas um meio que abrange varios
setores da economia, capaz de elevar a riqueza
produzida pelo pais. Citando um estudo da De-
loitte, encomendado pela Huawei, Motta afirma
que o 5G pode trazer ao Brasil um aumento de
quase R$ 3 trilhdes no Produto Interno Bruto
(PIB) em 15 anos, representando uma taxa mé-
dia anual de crescimento econdmico de 2,5%
no periodo.

Portanto, a novidade desta tecnologia esta nas
interagdes que a rede movel permite, com o 5G
abrindo um mundo novo. “E o bergo das inova-
¢Oes, interligando as coisas, 0 armazenamento em
nuvem (cloud), servicos inteligentes nas cidades
e o processamento de dados”, enumera o profes-
sor de telecomunica¢des da Fundagdo Armando
Alvares Penteado (Faap) Marcelo Succi.

Em todo lugar — O 5G ¢ a mais nova geragao
tecnologica da telecomunicagéo, cuja evolugdo
comegou nos idos dos anos 1980, com o 1G via-
bilizando a transmissao analodgica de voz através
de aparelhos moéveis. Na década de 1990, 0 2G
permitiu o envio de mensagens de texto (SMS)
com a incorporagdo de dados. A partir dos anos
2000, teve inicio o uso dos smartphones e a
possibilidade de ficar conectado a internet o
tempo todo, com a chegada do 3G.

“Dai os saltos para 0 3.5G, 0 4G e 0 4.5G, nos
anos seguintes, se da mais em termos de velocida-
de e taxa de transmissdo, o streaming. Mas 0 5G €
a virada do jogo (game changer)”, afirma Succi.
Segundo o professor, a quinta geragao revoluciona
ao permitir a conexdo “de tudo”. “E a internet ao
mesmo tempo em todo lugar. Ubiquo”, explica.
O 5@ traz entdo uma gama de oportunidades a
serem exploradas a partir da rede movel.

Por se tratar de uma novidade, existe uma
miriade de novos casos de usos através da quinta
geragdo, despertando para a realidade um mundo
futurista, até agora inabitado, como um deser-
to. O 5G convida vocé a sair da smart home e
passear dentro do carro autdnomo pelas cidades

' milimetricamente
fertilizantés e -
defensivos agricolas . -
“com total eﬁcécie.«-. :

o'e disteibuem . ...

inteligentes (smart cities), onde a conectividade
permite a instalagdo de cAmeras de seguranga ¢ a
implementacdo de outras tecnologias.

Motta, da Huawei, cita o caso ocorrido em
Salvador, durante o carnaval de 2019, quando
cameras de reconhecimento facial identificaram
um criminoso fantasiado, que estava foragido ha
mais de seis meses, a época. Ele acabou sendo
preso pela policia baiana. Além de ajudar na
reducdo da criminalidade, sensores inteligentes
também sdo capazes de medir ruidos, poluicdo e
temperatura em areas urbanas especificas.

No campo, drones sao usados para mapear
monitorar a produ¢do via realidade aumentada,
medindo com precisdo o uso necessario de defen-
sivos agricolas e fertilizantes, reduzindo a degra-
dagdo do meio ambiente. Em caso de incéndio em
matas e florestas, os drones ajudam no combate as
chamas, permitindo ag¢@o mais focada. Sensores
de IoT conectam os tratores entre si, otimizando
as rotas e facilitando a semeadura.

Nas estradas, caminhdes transportam mer-
cadorias sem motoristas € se comunicam com
armazéns robdticos que separam e classificam
os produtos, otimizando a logistica até a entrega
ao consumidor. Maquinas pesadas como escava-
deiras e guindastes sdo operadas remotamente
em campos de mineragao ou portos, reduzindo os
riscos aos trabalhadores. As ferrovias também sao

geridas a partir de unidades centrais.

No setor de servigos, a telemedicina permite
que médicos fagam diagnoésticos virtuais ou até
cirurgias a distancia, atendendo pacientes em lo-
calidades onde ha falta de profissionais da saude.
Os especialistas tém acesso a exames de imagens,
tipo ultrassom, projetados em telas através de
cameras conectadas nos aparelhos. “O 5G da
suporte a essas aplicacoes, servindo de alicerce
para a construcdo dessas inovagdes”, explica o
executivo da Huawei.

Ele lembra que muitos desses processos indus-
triais ja sdo hoje realidade, servindo de exemplo
de uma fragdo do potencial que estd por vir dos
beneficios com as aplicagdes em 5G. Um deles é
o Centro de Distribui¢do da Huawei em Sorocaba
(SP), que apresenta solugdes integradas, cujo
impacto reduziu o ciclo de produgdo de 17 horas
para 7 horas, permitindo ganhos de eficiéncia e
elevando a produtividade.

O aproveitamento de energia de fontes renova-
veis no futuro também sera melhor do que atual-
mente. Painéis solares com células fotovoltaicas
irdo cobrir os telhados dos imoveis, tornando os
edificios independentes e também provedores de
energia. O mesmo deve acontecer com as baterias
de carros elétricos, usadas como armazenamento
para prover luz elétrica nas casas, podendo abas-
tecer até a rede publica.

O 5G é a base
da integracao
de tecnologias
como Big Data,
Inteligéncia
Artificial (1A),
Internet das
Coisas (loT) e
computacao

em nuvem, cuja

utilizacdo nao
tem limites.

Na telemedicina,
médicos fardo
diagndsticos a
distancia com base
em dados vitais
monitorados e
transmitidos em
tempo real.
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Uma vez
oferecida a
conectividade
pelas teles,
sera preciso
estimular
parceiros e
empresas a
desenvolver
aplicagoes.

Mineragao inteligente
com o 5G: maior
seguranca para

os trabalhadores,
economia de custos e
eficiéncia.

Eletrodomésticos também ajudam a reduzir o
consumo de eletricidade, permitindo controlar a
temperatura por apps, enquanto carros autbnomos
compartilham dados na pista para reagir com mais
rapidez que um humano a eventos inesperados.
Os veiculos se conectam a drones para monitorar
o transito, enquanto a geladeira administra o esto-
que de alimentos, disparando ordens automaticas
de compras ao supermercado.

Ou seja, o consumidor tem menos gastos €
mais seguranca através de diversas aplicagdes
digitais, com a rede 5G garantindo ndo apenas
uma internet movel mais rapida, mas também a
conectividade necessaria para interligar apare-
lhos, revolucionando o desempenho dos objetos
bem como a funcionalidade dos servigos. E essa
percepcdo de velocidade e tempo de resposta
instantaneos que desbrava o novo mundo.

Sino-Brasil — Para explorar esse universo de
possibilidades ¢ preciso estimular parceiros
locais interessados em oferecer aplicagdes, uma
vez que as operadoras sdo responsaveis apenas
por fornecer a conectividade da quinta geragao
de rede movel, seguindo as metas de cobertura
estipuladas no leildo do 5G. “E importante ter a
tecnologia disponivel, tornando possivel imple-
mentar as inovagoes que podem surgir”’, observa
o professor Succi, da FAAP.

Se o futuro esta nas aplica¢des, ¢ fundamen-
tal vislumbrar parcerias em areas estratégicas.
“Falar do 5G também reflete interesses no plano
comercial. E a oportunidade de realinhamento
com a China, melhorando a pauta de exportago
brasileira, explorando e desenvolvendo mercados

5G Smart Coal Mine
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locais e atraindo investimentos ndo s6 em tecnolo-
gia, mas também em outras areas”, destaca o CEO
do Lide China, José Ricardo dos Santos Junior.

Portanto, o Brasil precisa estar atento as opor-
tunidades geradas pela transformacao digital para
mudar o patamar da economia, preenchendo as
fissuras que separam o pais das nagdes desenvol-
vidas. Do contrario, “o pais vai andar de fusca,
em um celular ultrarapido”, ilustra o economista
Paulo Gala. Para ele, ter a nova rede movel, mas
sem um ecossistema de aplicagdo e uso dela, é
um desperdicio.

Para se ter uma ideia, a China completou
recentemente a construgao de mais de 800 mil es-
tacdes de 5@, perto da meta de atingir 1 milhdo de
bases dessa rede em 2020. Conforme estimativas
da Global System for Mobile Communications
Association (GSMA), a China tem quase 200
milhdes de usuarios conectados ao 5G, niimero
que representa 85% do total global. Coreia do Sul
e Estados Unidos vém bem atras, com cerca de
10 milhdes, cada.

Essa escala de assinantes das redes 5G ainda
¢ menor que o estimado, embora mais de 130
operadoras no mundo em cerca de 50 paises
tenham construido a infraestrutura para oferecer
comercialmente a quinta geragdo. Ainda assim, a
China ¢ o pais com o maior nimero de aplicagoes
de IoT, responsavel por 25% da produgao global,
que atingiu cerca de US$ 15 trilhdes em 2020.

Mas o mercado criado a partir da comuni-
cacdo entre objetos ainda ¢ incipiente, com
potencial para constituir um sistema complexo
da cadeia produtiva, abrangendo os setores mais
promissores ¢ dobrando o volume de negécios
até 2025. O impacto das solugdes inteligentes
que tiram proveito do 5G é enorme. O mes-
mo pode-se dizer em relagdo a automagio de
processos industriais e praticas na nuvem com
maciga analise de dados.

O impulso a economia global da implementa-
¢do acelerada das redes de quinta geragéo, quando
vier, serd como uma tempestade, provocando um
estrondo no mundo capaz de reerguer gigantes
adormecidos e permitir a China reassumir o
posto que ocupou durante séculos: o de principal
poténcia tecnoldgica mundial. E enquanto o po-
der do 5G ainda encanta, a Huawei ja pesquisa o
desenvolvimento da rede mével 6G.

Mais barata, melhor e mais verde:
por que a Huawei incomoda tanto

As razdes da campanha contra a empresa estdo nas suas vantagens competitivas.

Desde o recrudescimento da disputa comer-
cial entre Estados Unidos e China, que se
acirrou principalmente a partir de julho de 2018
com a decretagdo de tarifas extras de importago
a produtos chineses, o confronto entre os dois
paises foi ganhando novos contornos com a Trade
War sendo travestida de Tech War, em uma briga
pela hegemonia da tecnologia 5G. A campanha
“Rede Limpa” (Clean Network), criada para
supostamente garantir a seguranca das redes,
¢ apenas o capitulo mais recente desta disputa
entre Estados Unidos e China. No centro dessa
rivalidade esta de fato a Huawei, alvo da pressao
norte-americana. A empresa chinesa é acusada
pelos EUA de ser um brago de espionagem do
governo chinés.

Mas, afinal, por que a Huawei incomoda tanto?
As respostas a essa questdo devem ser colocadas
em contexto e consideradas em meio a disputa
geopolitica entre duas superpoténcias.

Os EUA, hoje, nao possuem o mesmo domi-
nio da nova tecnologia, apds o Vale do Silicio

passar os ultimos anos investindo na evolugado
da internet rapida 3G e 4G. Pela primeira vez,
Washington vislumbra um risco real de perder a
superioridade tecnoldgica, que vem sendo a prin-
cipal vantagem econdmica do pais nas ultimas
décadas, para um rival que até entdo ndo era um
grande player mundial.

A quinta geragdo da internet movel usada
em redes de transmissdo de dados e voz € hoje
dominada globalmente por trés fabricantes:
Ericsson e Nokia, além da Huawei. Ou seja,
nenhuma empresa norte-americana esta perto
das lideres na produgdo de equipamentos 5G.
Nao ha indicacdo de que AT&T e Verizon
serdo capazes de fabricar com rapidez o tipo
de transmissor necessario para o novo sistema
tecnologico e competir a altura dos rivais.

Apesar de ser um mercado restrito, a corrida
pelo 5G comegou ha algum tempo. As fabricantes
sueca e chinesa iniciaram o desenvolvimento do
prototipo da quinta geragdo da rede movel em
2013. Ja a finlandesa comegou poucos anos de-

Equipamentos mais
leves e de maior
eficiéncia energética
sao fundamentais
para torres de
transmissao mais
compactas.

Os equipamentos
da Huawei
tém o menor
consumo de
energia por bit
transmitido,
uma vantagem
econOmica

e ambiental
de grande
importancia.
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Segundo dados
mais recentes, a
Huawei possui
91 contratos
comerciais 5G
fora da China,
sendo 47 na
Europa e 20 na
Asia.

pois, com a reestruturagdo da empresa até 2016
apos a venda da divisdo de aparelhos moveis a
Microsoft. Para ser lider global, é preciso atender
a requisitos como implantacdo da rede movel,
venda comercial do servigo as operadoras e
cobertura local.

Nos dados mais recentes, a Huawei possui 91
contratos comerciais 5G fora da China, sendo 47
na Europa e 20 na Asia. A Nokia j4 assinou 45
contratos comerciais em 30 paises para fornecer
equipamentos para redes 5G, sendo que dez ja
estdo em operacdo e trés foram assinados com
paises nas Américas. J4 a Ericsson atingiu a sim-
bolica marca de 100 contratos espalhados pelos
cinco continentes. Desses, 56 estdo funcionando
em 23 paises.

Investimento seguro — Enquanto a Huawei
realizou os primeiros testes técnicos na China
em 2016, a rival sueca concentrou esforgos
na comercializagdo, o que garantiu o primeiro
contrato da rede movel logo em 2018. Essa

estratégia mostra que investir em pesquisa e de-
senvolvimento (P&D) também ¢ importante para
ter uma tecnologia competitiva em nivel mundial.

O diretor de seguranca cibernética e solugoes
da Huawei, Marcelo Motta, explica que o que
diferencia os aparelhos da chinesa em relagéo aos
europeus sdo peso, consumo de poténcia e taxa
de velocidade, embora os equipamentos das trés
fornecedoras obedecam aos mesmo padrdes ri-
gorosos. “Falam a mesma linguagem, mas dentro
deles é que existe o avango tecnologico de cada
competidor”, explica.

Os equipamentos da rede mével 5G da Huawei
sdo mais leves e compactos, pesando aproximada-
mente 25kg ante média de 40kg dos concorrentes.
Esses aparelhos sdo capazes de atender varias fre-
quéncias, o que permite evoluir a base instalada de
4G pela fabricante chinesa para a quinta geracao
através de uma simples atualizagdo de software.
Tal processo garante um consumo menor de po-
téncia e também atende mais usuarios.

E sdo fatores como preco, escala mundial e

A Galileo Exhibition,
uma exposi¢ao
permanente na
sede da Huawei,
em Shenzhen, onde
diversas aplicagGes

para materializar o
futuro da nova era

— como antenas
5G, novos métodos
de transmissdo de
jogos esportivos,
automagdo de

do 5G estdo reunidas

inovacdo tecnoldgica dos fornecedores que ja
atuam no Brasil que as operadoras estardo atentas
durante o leildo do 5G, pois as novas faixas de
espectro a serem alocadas exigem investimento
em infraestrutura. “A jornada rumo a solugao de-
finitiva e esperada do 5G requer trabalho e tempo
para implanta¢do”, afirma o diretor de engenharia
da Claro, André Sarcinelli.

Isso ndo significa que a privacidade ndo é

importante, mas 6rgaos reguladores nacional e
internacional, como Anatel ¢ GSMA, possuem
protocolos de certificacdo de seguranca da rede
5@, garantindo um “caminho limpo” para o
trafego de dados. “Quando o equipamento é
concedido, o fornecedor nao tem acesso. A rede
das operadoras € privada, tem dominio protegido,
e sdo elas que operam os dados”, finaliza Motta,
da Huawei.

industrias e até
telemedicina.

Uma empresa que floresce com o esfor¢o de muitos

Ideogramas do nome da empresa representam China e conquista, mas logo simboliza flor plantada pelo funda-
dor e regada por funciondrios, garantindo sucesso da Huawei hoje

A marca ja ganhou notoriedade
no mercado mundial de tecnologia e
é hoje uma das principais empresas
protagonistas da China, mas sua pro-
nuncia insiste em confundir os oci-
dentais. “Uauei”? “Rauei”? “Uavei”?
O jeito certo em mandarim é “rua-u-
éi”, referindo-se aos ideogramas 4£
(hud) e iy (wéi).

Apesar dos seus varios signi-
ficados, em mandarim 4& (hud)
também significa China, no sentido
de “nacdo”, representando todo o
povo chinés, ou ainda “flor”, pre-
sente no logo da empresa. Da mes-
ma forma, -~ (wéi) também tem
significados diferentes, dentre eles
o verbo agir, ter sucesso, conquistar.
Entdo, Huawei é uma “conquista
dos chineses”, uma historia de éxi-
to que comegou ha pouco mais de
30 anos, no final dos anos 1980.
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A Huawei foi fundada por Ren
Zhengfei em setembro de 1987, em
Shenzhen, cidade na provincia de
Guangdong, que foi a primeira Zona
Econdémica Especial (ZEE), ainda no
fim dos anos 70, quando o entdo
lider Deng Xiaoping deu inicio ao
processo de “abertura e reforma
econdmica” da China, abrindo as

portas do pais ao exterior. A época,
Shenzhen era uma pequena vila de
pescadores. Hoje, é a quarta cidade
chinesa mais rica.

Em 1988, tém inicio as operagdes
da empresa, tendo Ren Zhengfei
como diretor executivo (CEO, na sigla
em inglés). Admirador de grandes
guerreiros chineses, como Zhang Fei,
general de Shu, durante o periodo
dos Trés Reinos (220-280), o funda-
dor da Huawei aprendeu a suportar
as dificuldades. Com pouco mais
de 20 anos, serviu o Exército Militar
durante a Revolugdo Cultural (1966-
1976). Em 1978, filiou-se ao Partido
Comunista.

Mas foi somente apds os 40 anos,
quando fundou a Huawei, que Ren
Zhengfei entendeu a conotagao po-
litica de que solidariedade significa
forga. “Conclui que existe uma forga

infinita nas organizagdes e nos esfor-
¢os coletivos”, afirmou o executivo,
no discurso “O Rio da Primavera Flui
para o Leste”, de dezembro de 2011,
em alusdo ao épico filme chinés, de
1947, considerado um dos mais in-
fluentes ja feitos no pais.

A fala de Ren exalta a importancia
do trabalho coletivo desde a fun-
dagdo da empresa, o que explica os
quase 200 mil trabalhadores atual-
mente no mundo. A Huawei é uma
propriedade privada e independen-
te, ndo sendo controlada nem afilia-
da ao governo ou outras instituicoes.
Desde o inicio, a empresa pertence
aos funcionarios, através do Plano
de Compra de A¢gdes para Emprega-
dos (ESOP, na sigla em inglés), criado
pelo fundador.

Ren Zhengfei possui pouco mais
de 1% das agbes da controladora
(holding), que detém 100% da em-
presa operacional. O restante, ou
quase 99%, pertence a um “comité
sindical”, que representa os em-
pregados acionistas na holding. Em

2019, havia 104.572 funcionarios de-
tentores de ac¢des. Eles tém direito a
voto e elegem membros para formar
a Comissao de Representantes, que,
por sua vez, elege o Conselho de Ad-
ministragao.

Ninguém pode possuir agcdes da
empresa sem trabalhar na Huawei.
Por ndo ser uma empresa de capital
aberto, as decisées da Huawei ndo
sdo baseadas na obrigatoriedade de
retornos trimestrais nem dividen-
dos anuais. Tal mecanismo permite
compartilhar responsabilidades
e beneficios com os funcionarios,
unindo-os em torno dos desafios e
tendo autonomia para agir, criando
oportunidades e indicando a direcdo
a seguir.

“Essas flores que plantei sem
querer estdao em plena floragdo e é
precisamente isso que fez da Huawei
o sucesso que é hoje”, afirmou, no
mesmo discurso, Ren Zhengfei, que
assumiu o papel de mentor nos anos
2000. A partir dai, a Huawei adotou
um sistema rotativo de gestdo exe-

cutiva, com o cargo de CEO sendo
alterado a cada seis meses, o que
permitiu um crescimento combina-
do das diferentes areas de negdcios
e regides do mundo.

A chegada da Huawei ao Brasil
foi em 1998, durante o periodo de
privatizacao do setor de telecomu-
nicagGes. Desde entdo, a empresa
contribui para a transformacao digi-
tal nacional, com mais de 500 par-
ceiros, de diversos setores publico e
privado, e de 16 mil colaboradores
diretos e indiretos, em cinco escritd-
rios regionais.

Para a Huawei, todo o esforco é
vdlido se resultar, ainda que leve-
mente, no crescimento da empresa,
do pais onde atua e do mundo, com
a tecnologia criando solugdes inova-
doras. Ao citar que “o rio da prima-
vera flui para o leste”, Ren Zhengfei
rememora a uUltima frase de um po-
ema da dinastia Tang do Sul, usada
para se referir a um infeliz destino,
evocando que a melhor maneira de
prever o futuro é cria-lo agora.
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"Confiamos em um processo justo para o 5G"

Para o CEO da Huawei, Sun Baocheng, sem a participagao da empresa chinesa, operadoras e
consumidores irdo pagar mais caro e tecnologia pode atrasar até quatro anos para comegar no Brasil.

Hd menos de um ano no cargo, o exe-
cutivo-chefe (CEQ, na sigla em inglés) da
Huawei Brasil, Sun Baocheng, tem como
primeiro desafio a licitagGo do sistema
5G no pais. Em entrevista a revista China
Hoje, ele se mostra confiante de que a de-
cisdio do governo brasileiro serd soberana,
respeitando o livre mercado e atendendo
aos interesses nacionais. Antes de assumir
o posto atual, Sun era responsadvel pela
drea de relacionamento com as principais
operadoras (Carrier Business Group) e fala
do revés ao setor e aos consumidores se
houver restrigéo no leildo a fornecedores
da nova tecnologia. Residente no pais
hd seis anos e trabalhando na empresa
chinesa desde 2005, o CEO sabe do papel
da Huawei de estar no Brasil para o Brasil,
contribuindo para a transformagdo digital
da sociedade brasileira e para a constru-
¢@o de um mundo totalmente conectado
e inteligente. Nesta entrevista a reporter
Olivia Bulla, suas respostas:

China Hoje — O que a Huawei considera
atraente no Brasil para se empenhar em
participar no leiléo do 5G no pais?

Sun-Sempre reconhecemos o potencial e
a contribuicdo brasileira, e isso esta muito
alinhado ao nosso propdsito de construir
um mundo totalmente conectado e inte-
ligente. O pais e seu povo podem acelerar
seu proprio desenvolvimento e contribuir
para a comunidade internacional com seus
melhores talentos. Estamos no Brasil ha
23 anos e, neste periodo, a Huawei esta
focada em fornecer as melhores solugdes e
equipamentos para todos os seus clientes
brasileiros, colaborando na construgdo de
infraestrutura de banda larga fixa e mével
no pais e na transformacdo digital, que é
fundamental agora e ainda mais no futuro.
Imagine que essa infraestrutura tenha
permitido que nossa economia continu-
asse funcionando durante esses tempos
de pandemia, mesmo com mais de 50%
do crescimento do trafego no pico: temos
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Sun Baocheng: contribuir para a transformacao digital da sociedade brasileira.

trabalhado muito com as operadoras para
fazerisso acontecer. Agora, no 5G, ja testa-
mos com sucesso a tecnologia com todas
as principais operadoras e em diferentes
dominios, como manufatura, agronegadcio,
cidades inteligentes, mineragdo, saude
etc. Os potenciais sdo enormes, clientes
de diferentes industrias ja podem vé-los.
Estamos muito confiantes de que todas
essas possibilidades se tornardo realidade
muito em breve, paraimpulsionar a econo-
mia digital e ampliar as possibilidades do
Brasil. Confiamos em um processo justo
para o 5G no pais, um processo com base
técnica e que beneficiara toda a sociedade,
pessoas e empresas.

China Hoje — Quais sdo as vantagens que
0 5G da Huawei tem a oferecer ao Brasil?
Sun — A Huawei vem desenvolvendo o 5G
desde 2009, quando o 4G foi testado pela
primeira vez no Brasil em 2012, usando
solugdes Huawei no evento Rio+20. Nos
investimos mais de USS 4 bilhdes apenas
em tecnologias basicas na ultima década
e somos lideres em patentes 5G. Todos os

nossos esforcos de longo prazo resultaram
em uma solugdo 5G poderosa que é a mais
leve do mercado, mais compacta e “mais
verde”, ou seja, consome menos energia
por bit do que as geragdes de tecnologia
anteriores e a dos concorrentes. Tais van-
tagens sdo reconhecidas por clientes em
todo o mundo, Em escala, a Huawei opera
em mais de 170 paises. No Brasil, a partici-
pacdo da Huawei ajudara a trazer o 5G de
forma mais rapida para o mercado, o que
permitira maiores velocidades e conexdes
de menor laténcia, mas, mais importante,
possibilitara aplicagdes nos diferentes
setores de nossa economia para maior
eficiéncia e mais e mais negdcios digitais
no Brasil por meio das solugGes fornecidas
e dos equipamentos instalados no pais.

China Hoje — Como a escolha pelo 5G da
Huawei pode impulsionar a relagdo entre
a fabricante e as operadoras no Brasil?

Sun — Temos um forte relacionamento
com nossos clientes no Brasil. A Huawei
estd ha mais de duas décadas no pais e
participa da transformacdo digital nacional

em parceria com as operadoras, desde a
instalacdo do 2G ao 4.5G, além da banda
larga fixa, inclusive nas dreas mais remotas.
No 5G, ja testamos com sucesso a tecno-
logia com todas as principais operadoras
e em diferentes setores. Estamos prontos
para trabalhar nesta nova fase.

China Hoje — Quais podem ser as consequén-
cias ao Brasil, em termos econémicos e
tecnoldgicos, no caso de uma restrigéo a
participagdo da tecnologia 5G da Huawei
no leiléo?

Sun — Sem a Huawei no 5G, a midia brasi-
leira noticiou que as operadoras estimam
uma perda de RS 100 a 200 bilhdes de in-
vestimentos ja realizados na infraestrutura
nacional de telecomunicagdes, o que signi-
fica pelo menos quatro anos de atraso para
o setor no pais. Além disso, é importante
destacar ainovacao e escala, que resultam
em melhores solugdes e pregos para as
operadoras na construgao de suas redes
e, consequentemente, precos dos servigos
de telecomunicagGes para consumidores
e empresas brasileiras. Em um mercado
menos competitivo, os pregos podem ficar
de duas a cinco vezes mais caros para as
operadoras, 0 que certamente se traduzira
em pregos muito mais altos para os consu-
midores também. O atraso do 5G no Brasil
pode causar a perda de uma oportunidade
secular de promover um grande salto de
desenvolvimento para a sociedade bra-
sileira, como outras tecnologias fizeram
séculos atras, a eletricidade, as ferrovias,
nos paises desenvolvidos.

China Hoje — Qual é o cendrio do 5G hoje
na China? Como o uso dessa tecnologia no
pais asidtico tem influenciado a vida das
pessoas e das empresas?

Sun — A Huawei é uma das lideres em 5G
no mundo, com mais de 600 mil estagdes
base 5G ativas no mundo todo, e a lider
mundial em patentes dessa tecnologia,
com mais de 20% do total. Na China, a
Huawei tem trabalhado com sucesso em
segmentos como agronegocio, mineragao,
manufatura, bancario e comunicagdo, com
a aplicacdo de solugdes baseadas em 5G.
O mercado chinés tem hoje mais de 800
mil estagdes-base ou torres apenas para o
5G. Podemos citar também as smart cities

A ciberseguranca é uma
prioridade para a Huawei e
nos 30 anos em que opera
em mais de 170 paises nunca
se registrou um acidente
significativo nesta area.

como outra drea de grandes expectativas e
excelentes resultados até agora, gerencian-
do atividades como qualidade do ar e po-
luigdo, gestdo de ruido e gestdo de trafego.
Cidades e cidaddos podem se beneficiar da
tecnologia 5G e, mais importante, desses
aplicativos inteligentes.

China Hoje —Quais sdo as transformagdes,
em termos econémicos e tecnoldgicos, que
0 5G pode trazer ao mundo?

Sun — O 5G é a superinfraestrutura de
conectividade que permitird a sociedade
digital, conectando dispositivos 10T [In-
ternet das Coisas] a plataformas digitais
para a criagdo de aplicagGes inteligentes
por meio de técnicas de Big Data e inte-
ligéncia artificial. E importante enfatizar
que tudo isso serd feito localmente, por
empresas locais que usardo a conectivi-
dade 5G fornecida pelas operadoras para
desenvolver aplicativos de negdcios para
varios setores industriais. Estamos muito
otimistas quanto ao resultado para as pes-
soas e empresas em todo o mundo com a
implementacgdo do 5G.

China Hoje — Qual é o posicionamento da
Huawei em relagdo as criticas de espiona-
gem feitas por alguns paises e politicos?

Sun — A garantia da ciberseguranca é uma
das principais prioridades da Huawei e
temos investido pesadamente nesse sen-
tido ao longo das décadas. Ndo apenas
estabelecemos um mecanismo de garantia
de seguranca cibernética de ponta a pon-
ta, mas também temos trabalhado com
nossos parceiros e partes interessadas
para enfrentar os desafios compartilhados
por nosso mundo digital. Estamos abertos

para cooperar, colaborar e nos comunicar
com todas as partes interessadas e temos
dois centros globais de transparéncia para
seguranca cibernética, um em Bruxelas e
outro em Dongguan. Em mais de 30 anos
de negdcios, a Huawei nunca teve um
grande acidente relacionado a seguranca
nos 170 paises em que opera.

O equipamento da Huawei tem mais
de 270 certificagdes internacionais de
segurancga cibernética e protecdo de da-
dos, em conformidade com os padrdes
internacionais. No més passado, no Brasil,
fomos certificados pela ISO [Organizagdo
Internacional para Padroniza¢do] na
certificagdo 27001, que garante nossas
politicas, processos, procedimentos, con-
troles e praticas na gestdo da seguranca
da informacdo. Esta certificacdo é mais
um importante padrao internacional al-
cancado pela Huawei, o que demonstra a
confiabilidade de nossa gestdo e de nossos
equipamentos e solugBes tecnoldgicas.
Portanto, a Huawei é uma fornecedora de
equipamentos em um mercado fortemen-
te guiado por esses padrdes internacionais
e certificacGes relacionadas. A Huawei
ndo tem acesso a este equipamento que,
juntamente com equipamentos de outros
fornecedores, comp&em as redes das
operadoras. Além disso, essas redes sdo
operadas pelas préprias operadoras, o que
significa que a Huawei ndo tem acesso a
dados e nenhum acesso aos dados dos
assinantes. Mas também estamos abertos
a qualquer teste e para mostrar nossas
evidéncias técnicas.

China Hoje — Como € a relagdo da Huawei
com o Brasil hoje?

Sun — Temos lagos fortes com o Brasil.
Temos cooperado estreitamente com
operadoras e governo, somos transpa-
rentes e abertos para fazer todos os es-
clarecimentos necessarios, para deixar o
governo confortavel para fazer sua propria
avaliacdo, em uma abordagem baseada
em evidéncias de testes reais de nossos
equipamentos, para uma conclusdo e
decisdo soberana nesse assunto. Estamos
confiantes de que a decisdo serd tomada
para beneficiar o livre mercado, a socieda-
de e uma transformacao digital rapida do
Brasil, acessivel para todos os brasileiros.
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Brasil < 5G Ciberseguranca

“Rede Limpa’ou seguranca
da informacao?

O novo valor estratégico da protecao de dados.

Por Luca BELLI E DANILO DONEDA

I
Oqueé
realmente
necessario a
protecao e
privacidade
individual sao
regulamentos
solidos de
protecao de
dados.
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os ultimos meses, uma nova Guerra Fria

Digital tem assolado o mundo. Os aspectos
mais visiveis das disputas dizem respeito a im-
plantacdo de tecnologias 5G, o fornecimento de
aplicativos e servigos por empresas de tecnologia
chinesas e o fornecimento de semicondutores dos
EUA para empresas chinesas.

Devido ao tamanho consideravel de seu
mercado e a forte presenga e planos prospectivos
de empresas de tecnologia chinesas e estaduni-
denses, o Brasil tornou-se um campo de batalha
fértil para essas brigas.

Enquanto o embaixador dos EUA no Brasil
afirmou que se o governo brasileiro adotar as
tecnologias 5G desenvolvidas pela Huawei
“havera consequéncias”, o embaixador chinés
alertou que a escolha do Brasil pelo 5G sera “de-
terminante” para as relagdes bilaterais. Enquanto
1880, as autoridades estadunidenses declararam
que estariam dispostas a oferecer crédito as
operadoras de telecomunicagdes brasileiras se
elas comprassem equipamentos ndo chineses e se
unissem a chamada “Iniciativa da Rede Limpa”,
ou “Clean Network” em inglés, lancada pela
administragdo Trump para excluir as empresas
chinesas das infraestruturas de telecomunicagdes
nacionais, servigos em nuvem, aplicativos mo-
veis ou mesmo cabos submarinos.

De acordo com seu site, o “Programa Rede
Limpa ¢é a abordagem abrangente da Adminis-
tracdo Trump para proteger os ativos da nagao,
incluindo a privacidade dos cidaddos e as infor-
magdes mais confidenciais das empresas contra
intrusdes agressivas de atores malignos, como
o Partido Comunista Chinés”. A implementa-
¢do do programa consiste, essencialmente, em
banir empresas chinesas de setores relevantes
de tecnologia.

Embora a protecdo da privacidade do cidadao
e dos segredos industriais sejam objetivos nobres,
¢ pelo menos curioso ver os EUA se retratando
como campedes globais de prote¢do de dados.
Nem ¢ preciso lembrar que os Estados Unidos
sd0 o Unico pais em que ha evidéncias concretas
de esquemas de vigilancia em massa, implemen-
tados por meio de tecnologias desenvolvidas
por empresas nacionais. Além disso, os Estados
Unidos sdo um dos poucos paises de grandes di-
mensdes que ainda ndo possuem uma legislagéo
nacional de protecao de dados.

A primeira Resolucao da ONU sobre Direito
a Privacidade na Era Digital foi patrocinada pela
ex-presidenta brasileira Dilma Rousseff e pela
chancelera alema, Angela Merkel, depois que
ambas foram grampeadas ilegalmente no contex-
to de tais esquemas de vigilancia. A proposta da
Rede Limpa, portanto, parece bastante peculiar,
considerando que praticamente nada evoluiu no
lado dos EUA em relagdo aos controles sobre tais
estruturas de vigilancia.

Também € um tanto curioso notar que, en-
quanto altos funcionarios do Departamento dos
Estado dos EUA faziam uma turné pelo Brasil
para promover a Rede Limpa, em julho de 2020,
o Tribunal de Justica Europeu decidiu anular o
“Privacy Shield” (Escudo de Privacidade), que
¢ o conjunto de ferramentas regulatorias que
permitiam o fluxo transatlantico de dados entre
a UE e os EUA, com o fundamento de que o
sistema de vigilancia dos EUA torna impossivel
garantir a protecdo de dados pessoais exigida pelo
Regulamento Geral de Protecdo de Dados da UE.

Esse cenario aponta para a conclusio de que
0 que ¢ realmente necessario para proteger a
privacidade individual e fomentar a seguranca
e a confianca nas transferéncias de dados sdao
regulamentos sélidos de prote¢do de dados e
mecanismos de implementagdo eficientes. Além
disso, a privacidade de dados tornou-se um
fator competitivo fundamental. Na verdade, as
protegdes que os marcos regulatorios nacionais
impdem em relacdo ao tratamento de dados
pessoais determinam também a elaboragdo de
produtos e servigos de melhor qualidade, desen-
volvidos em paises com padrdes de protecdo de
dados mais elevados.

Nesse contexto, a relevancia estratégica da

protegdo de dados torna-se primordial. A solidez
do quadro de protecdo de dados de um pais é
essencial ndo s6 para proteger os direitos dos
cidaddos, mas, cada vez mais, também para
permitir que as empresas nacionais gozem de
seguranca juridica e visem uma dimensao global.
Portanto, altos padrdes de protecao de dados sdo
extremamente benéficos para empresas, pessoas
e paises em geral.

Muitos paises tém formulado novas estruturas
de protecdo de dados exatamente por essas ra-
z06es. Particularmente, Brasil e China elaboraram
novas estruturas de prote¢do de dados ao longo
dos ultimos anos, cientes do fato de que uma go-
vernanga baseada na lei, onde todos estio sujeitos
a regras de protecdo de dados bem definidas, é
fundamental para promover um desenvolvimento
sustentavel na era digital.

Anova Lei Geral de Protegdo de Dados brasi-
leira, conhecida como LGPD, acaba de entrar em
vigor em setembro de 2020 e, no inicio deste ano,
o Supremo Tribunal Federal do Brasil reconheceu
a existéncia de um direito fundamental a prote¢do
de dados. O pais ja tinha véarias disposi¢des de
privacidade e protecdo de dados na legislagdo
setorial ou em mandamentos muito gerais e,
pela primeira vez, a nova esta reorganizando e
ordenando a prote¢@o de dados no Pais. Tomando
inspira¢do das normas europeias e internacionais,
a LGPD reconhece as particularidades do Brasil,
e permitem uma implementagio mais especifica,
quando necessario.

A China divulgou recentemente seu projeto de
Lei de Protecdo de Informagdes Pessoais e uma
agenda legislativa sobre Lei de Seguranca de
Dados e, em 1° de janeiro de 2021, o primeiro Co-
digo Civil Chinés entrou em vigor, estabelecendo
uma nova legislacdo fundamental que regulara a
vida privada das pessoas, consagrando o direito
a privacidade e protecdo de dados. Em setembro
de 2020, as autoridades chinesas também come-
¢aram uma Iniciativa Global sobre Seguranga
de Dados, para promover normas globais sobre
prote¢do de dados.

E importante ressaltar que o anseio por nor-
mas globais de protecdo de dados e cibersegu-
ranga nao é algo novo para a China nem para o
Brasil. De fato, desde a Declaragdo de Xiamen,
resultante da 9* Cupula do Brics em 2017, os

paises-membros do bloco se comprometeram
a “defender conjuntamente o estabelecimento
de regras aplicaveis internacionalmente para a
seguranga da infraesrutura das TIC, a protegdo
de dados e da internet”.

Desde entdo, todos os paises do Brics realiza-
ram importantes desenvolvimentos regulatorios
em relacdo a protecdo de dados, seja por meio
da elaborac@o de uma nova legislacéo, da atua-
lizagdo de uma existente ou da criagdo de novas
agéncias reguladoras. Em um periodo muito
condensado, os Brics alteraram seus marcos
legais de protecdo de dados, em um movimento
concreto em dire¢do ao reconhecimento do valor
estratégico fundamental de tais normas.

Curiosamente, apesar da auséncia de qualquer
acordo formal sobre a substancia de suas estru-
turas domésticas, varios elementos regulatorios
sdo notavelmente semelhantes, como mostra a
pesquisa que conduzimos no projeto CyberBri-
cs. Devido ao desenvolvimento relativamente
recente dos marcos de protecdo de dados do
Brics, os tomadores de decisdo do bloco tiveram
o privilégio de construir suas normas com base
nas melhores praticas existentes, e aprendendo
dos erros alheios, e suas estruturas nacionais
ja apresentam sinais de que estdo convergindo
naturalmente em varios pontos.

S&o necessarios quadros modernos e com-
pativeis para proteger os direitos individuais
e fornecer seguranga juridica as empresas. O
alinhamento j4 em curso entre os paises do
Brics, por regras de prote¢do compartilhada de
dados, mostra que mesmo entre sistemas muito
heterogéneos a convergéncia na protegdo de
dados ¢ possivel.

Principios de prote¢ao de dados compartilha-
dos e normas compativeis, capazes de favorecer
a interoperabilidade legislativa dos sistemas
nacionais, tém o potencial de reduzir os custos
de transacdo, reduzir as barreiras ao comércio
transfronteirico e promover niveis semelhantes
de protecdo dos direitos individuais.

Essas sdo metas que todos os governos devem
se esforgar para alcangar. Parece mais provavel
alcanga-los estabelecendo estruturas sélidas de
protecao de dados as quais todos devem ser su-
jeitos, em vez de banir as empresas de qualquer
pais especifico.
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